Guide for & manuelt konfigurere din Windows 7 PCfo  r
eduroam ved HIiT

Merk:
1. Skjermbildene kan se annerledes ut pa din PC
2. Se ogsavww.hit.no/eduroam Her finner du en "automatisk” mate du bar prgve
farst?

Last ned sertifikatet fra HIiT sin hjemmesiakp://www.hit.no/nor/HIT/Om-HiT/IT-
tienester/IT-tjenester-for-studenter/Traadloest-radier direkte frehttp://app.hit.no/cert/hit-
ca.der

Dobbeltklikk pa sertifikatfilen du har lastet ned.

Velg "Installer sertifikat” -> Neste
Huk av for "Plasser alle sertifikater | fglgendgéa’ og trykk browse.

Velg "Klarerte rotsertifiseringsinstanser”.

Importveiviser for sertifikat Lﬁ

Sertifikatlager
Sertifikatlagre er systemomrider hvor sertifikater oppbevares.

Windows kan velge et sertifikatiager automatisk, eller du kan angi en plassering for
serfifikatet.

() ¥elg sertifikatiager automatisk, basert pd sertifikattypen

(@ Plasser alle sertifikater i felgende lager

Sertifikatiager:
Klarerte rotsertifiseringsinstanser

Leer mer om sertifikatagre

I = Tilbake “ Meste = | I Awbryt ]

Trykk "neste” -> "Fullfgr’ -> "OK” -> "OK” (Du bgr fa melding om at importen var
vellykket).



Deretter Naviger deg frem til nettverkstilkoblinger
"Start™’Kontrollpanel ” -> "Nettverk og internett*> "Nettverk og delingssenter”

Trykk pa "konfigurer ny tilkobling eller nytt netérk”:
S

« Nettverk ogIntemett » Nettverks- og delingssenter v [+5 | [ 5 2]
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Vis fullstendig kart
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TEST-PC Internett
(Denne datamaskinen)

E—. Ikke tilkoblet

Tradlase nettverk er tilgjengelige.
Koble til et nettverk

Velg "koble til et tradlast nettverk manuelt”:

=] L

() © Kenfigurer en tilkobling eler et nettverk

Velg et tilkoblingsalternativ

Koble til Internett i
Konfigurer en tradles; bredbandsbasert elfer ekstern tilkobling til Internett,

Kenfigurer en tradies ruter eller tilgangspunkt
Konfigurer et nytt tradlest nettverk for bruk hjemrme elleri en mindre bedrift.

w Koble tif ef tradlst netbverk manugft
e-uilliely dette hvis duvil koble tit et skjult nettveric eller opprette en ny tradies profil.

n  Kenfigurer et tradlost ad hoc-nettverk (datamaskin-til-datamaskin)
&N Konfigurer et midlertidig nettverk for deling av filer eller en Internett-tilkobling,

= Konfigurer en ekstern tilkabling
'ﬁ# Koble til via en ekstern tilkobling til Internett.

Her velger/skriver du falgende:
* Nettverks navneduroam
» SikkerhetstypeWPA2-Enterprise
» KrypteringstypeAES (TKIP fungerer ikke hos 0ss)



K5 B ablotil ot rddlacs nattucrk mmanuslt

Skriv inn informasjon for det tadisse nettverket du vil legge il

TP —— Edurzarn '
f,-f
Sk beshetstype | WPAD-Enterprise -|
Krypteringstypa: [nm -|
Sik keshetsna ksl passirese: | 15 tegm

[ Sart denna tllobiingan autnematick

[T7] Kioksletl sehe milr noettwerbont jhbe kringlasber

Ldvarah Huic duweleer dette abamativat, kan datamiaclinenc pereonwam vsrs Lisatt far risiko.
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Trykk neste.

i Egenszkaper for tradlest nettverk Eduroam lﬁ
i 'lk_nbE"g Sikkerhet

Velg "endre tilkoblingsinnstillinger”

Sikkerhetstype: | WPAZ-Enterprise -
Pa fanen "Sikkerhet” endrer du Krypteringstype: - |
"nettverksgodkjenningsmetode” til:
Microsoft: Beskyttet EAP(PEAP).
HVlS det IKKE er dln egen PC dU jObber H.felg e nett\.-erksggdlqenningsmetgde:
Eak(s' ciu laner en PC) sa skal du fierne | Microsofi: Beskyttet EAP (PEAF) - | [ Innstilinger. .

uken for :

"hurtigbufre brukerinformasjon for I__I%ﬁ;ﬁﬁ:gﬁhﬁ’ﬁe‘“&z”ﬂfzﬁw‘ﬁﬁ . pgfﬁlg‘e”de

pafalgende tilkolinger til dette nettverket”|

Hvis det er din egen PC sa ga bare vider
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Klikk pa Innstillinger:

ok || Avbryt




Pass pa at "Valider serversertifikat” er huket gwelg "HiT Wireless CA” under
"Rotsertifiseringsinstanser”.

Under godkjenningsmetode ma du velge "sikret pas@®AP-MSCHAP v2)”
Huken pa "aktiver rask gjenoppretting av forbinéélkan veere pa.

Deretter klikk pa "konfigurer..”

Beskyttede EAP-egenskaper Lﬁ

ved tilkobling:
|[¥] valider serversertifikat |

[T Koble ti disse serverne:

Klarerte rotsertifiseringsinstanser:

[ class 3 Public Primary Certification Autharity -
[] Equifax Secure Certificate Authority
[7] GTE CyberTrust Global Root

Bl HiT Wireless CA |

f
|

[ Microsoft Root Authority |

[ Microsoft Root Certificate Autharity

D Thawte Premium Server CA

4 [ - el | *

[ Tkke be brukere autorisere nye servere eller karerte
sertifiseringsinstanser.

Velg godkjenningsmetode:

[Sikretpassurd (EAPMSCHAP w2 Y] |[ Konfigurer... I

[ Aktiver rask gienoppretting av forbindelse
[ mktiver karantenekontroller
[ Koble fra hvis serveren ikke viser cryptobinding-TLY

| ok || s

Fjern haken pa "bruk automatisk windows-palogginsies og —passord
(og eventuelt domene)”, deretter trykk "Ok”.

Egenskaper for EAP MSCHAPVZ =X

Yed tillkkobling:

- Bruk automatisk Windows-paloggingsnavnet ng
-'—passcrde-t {og evertuel domene).

Lok | [ aew |




Velg "Avanserte innstillinger”, huk av "Angi godkp@ingsmodus”: velg
"Brukergodkjenning”. Trykk s& "OK” pa alle bokseelatert til det vi har holdt pa med.

Du kan na koble deg til eduroam. F.eks klikk paniiofor tradlase nettverk pa arbeidslinjen
og velg "eduroam” fra listen over tradlgse nettatitkoblinger.

Det kommer opp en innliggingsboks hvor du loggeg e med "brukernavn@hit.no” eller
"studentnummer@hit.no”- altsad IKKE din epostadressen ditt brukernavn tett fulgt av
@hit.no.

Eksempel: skrivvnormann@hit.ng ikke bare brukernavnet onormann nar du logggmde

Deretter bruk ditt vanlige passord (Husk at padser case-sensitivt...husk eventuelle
STORE bokstaver):

Mvh,

IT-tjenesten
Hggskolen i Telemark
27. august 2010

Tillegg:

Pa noen PCer er det ikke Microsoft Windows som adstierer tradlgse tilkoblinger. Da kan
du bruke produsenten av nettverkskortets eget anodor innstillinger av tradlgse nett.
Innstillingene du skal bruke finner du i dette dolentet, men du ma kanskje spesifisere
"anonymous@hit.no” som roaming identity.

Alternativt kan du sette Windows til & administren@dlgse tilkoblinger, og bruke dette
dokumentet.



